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PADRES

PC en habitacion comun
Historial de navegacién: control+H
cumentos recientes de Windows: Inicio-Documentos
Si no usamos la webcam: apuntando a la pared
Usuarios de Windows: menores-invitado, adultos-admin con clave
Control parental:

m K9: http://www1.k9webprotection.com/

= Norton Family:
https://onlinefamily.norton.com/familysafety/loginStart.fs?ULang=spa

m Sistemas operativos: _ _
http://www.inteco.es/Seguridad/Observatorio/manuales_es/guia
Manual_activacion_contol_parent

m Guias: _ _
http://cert.inteco.es/Proteccion/Menores_protegidos/Para_padres

y_educadores/
m Otros:

http://cert.inteco.es/software/Proteccion/utiles _gratuitos/Utiles g
ratuitos listado/?idLabel=2230212&idUser=&idPlatform= ?




PADRES

Grabar conversaciones de Messenger

Ultima version Messenger: Herramientas-Opciones,
activamos Guardar automaticamente el historial de mis
conversaciones, y seleccionamos el directorio en el que
las conversaciones seran almacenadas

MessengerPlus: http://www.msgpluslive.es/

Teamviewer (acceso remoto y compartir escritorio):
www.teamviewer.com/es

Vigilancia o keyloggers (rkfree, TimeSnapper Classic...):
http://www.softonic.com/windows/seguridad-vigilancia-gratis

4t Tray Minimizer Free, para minimizar y esconder
aplicaciones (TimeSnapper...):

http://www.4t-niagara.com/tray.html

PADRES — CONTROL PARENTAL

http://cert.inteco.es/Proteccion/Utiles_Gratuitos/Control_Parental/

®
£

_|_

Listas de webs permitidas y prohibidas. Si el menor intenta navegar por
una web que esté en la lista de prohibidas, automaticamente se bloquea su
entrada en la misma

Bloqueo de palabras clave, como "porno", "sexo", "drogas"...

Bloqueo de aplicaciones como navegadores, Mensajeria instantanea, FTP,
Correo electrénico, Chat... Algunas herramientas permiten filtrar Gnicamente
datos especificos que salen del ordenador hacia Internet, los padres indican al
programa qué datos bloguear (apellidos, direccién, telefono, datos bancarios...)
para que el menor ya sea accidentalmente o por desconocimiento no pueda
suministrarlos a terceros.

Etiquetado de las paginas: Mediante un sistema de autoetiquetado de
contenidos se indica a las herramientas de filtrado que bloquear y que no. La
tecnologia de etiquetado mas popular y estandarizada es RDF, una terminologia
descriptiva por la que los mismos proveedores de contenidos indican mediante
etiquetas que tipo de informacién esta presente o ausente en sus sitios Web. De
este modo los educadores pueden facilmente configurar las herramientas de
control para que solo se acceda a aquellas paginas marcadas con contenido no
perjudicial para los menores.

Monitorizacion de las webs visitadas por los menores

Control de tiempos. Se limita con ello el tiempo que los menores pueden estar
conectados a Internet. Se pueden establecer limites diarios, por ejemplo una
hora, o semanales. 4




PADRES — K9 Web Protection

ﬁ K9 Web Protection Administration

VIEW INTERNET ACTIVITY &, SETUP (‘ GET HELP

‘y Web Categories to Block

Set the categories you want to block or allow. More Help...

2 High Frotects against all defa el categ lus chat,

1/ Web Categories to Block = i = L L
o ) Default  Protects against all adult content, security threats, illegal activity, sexually-related sites and
%) Time Restrictions anline community sites.
b =~

) Moderate Protects sgsinst all sdult content, security threats and illegs! sctivity.

Minimal curity threats,

-\3 Blocking Effects 2 Monitor

© custom

1? Web Site Exceptions

b ] URL Keywords
& Advanced
& save 3 cancel

) Password/Email
/B K9 update

Bluels

opyright © 2006-2008 Blue Cost Systems. Inc. All Rights Reserved.

PADRES — K9 Web Protection

it

v
£, VIEW INTERNET ACTIVI ¥4 SETUP (3 ceThep

T Restrict
A Ime Restrictions

SETUP Select the times to allow or deny access to Web sites. More Help...

@ Unrestricted Allow Web access at all times. Blocked categories are still enforced.
O NightGuard™ Block Web acoess =2 of category

Time Restrictions O custom Set the times of day

Y Web Categories to Block

I“l Web Site Exceptions

-;3 Blocking Effects o Save a Cancel
2 URL Keywords

& Advanced
2 password/Email

/8% K9 Update




PADRES — K9 Web Protection

K9 Web Protection Administration

Fvg
] VIEW INTERNET ACTIVITY 8 SETUP

[i’ Web Site Exceptions

Create lists of Web sites to always block or always allow. More Help... .
Always Block Block regardless of category Always Allow Allow regardiess of category
Web Site to Add: Web Site to Add:

\ |
¥ wen sie Exceptions © Add o List © AddtoList
{2 Blocking Effects Mo entries in this list No entries in this list
URL Keywords
o Save 3¢ cancel
&% Advanced

» Web Categories to Block

Time Restrictions

Password/Email

/B Ka update

PADRES — K9 Web Protection

K9 Web Protection Administration

VIEW INTERNET AC

i) Blocking Effects

Set general blocking options. More Help...

[ Bark When Blacked Flay a berk sound when K2 blods s Web page.

) Web Categories to Block -
[ Show Admin Options Display administrative options on block pages, such as allowing overrides.

Time Restrictions
Enable Time Out Dis b sooess if too many pages are blods ithin 8 given time period

If there are blocked pages within . deny web access for

m Web Site Exceptions
O Blocking Effects
URL Keywords
& Advanced W save 3¢ cancel
Y PasswordEmail

/B Ko update




PADRES — K9 Web Protection

_|_ @ K9 Web Protection Administration

A HOME L, VIEW INTERNET ACTIVITY % serup O ceThELP
> 74 >~ URL Keywords
N @

SETUP Create a list of keywords to block. More Help ...

URL Keywords  Words which, if found in a URL
4/ Web Categories to Block K3 Block page to display.

e, O
(#£) Time Restrictions

[?' Web Site Exceptions ]
D Add to List

Q Blocking Effects
No entries in this list

3 (5 URL Keywords
#4 Advanced [ Hide Keywords Hide the keywords on KB Blod: pages

| PasswordEmail
/B K9 Update « save 3§ cancel

Blue@Coat

MESSENGER — SKYPE — CORREO
Y REDES SOCIALES.

NO REGISTRARSE con datos reales:

O facilitar nombre, apellidos, direccion,
edad, teléfono y aficiones.

> Sl nombre e iniciales.
> Seleccion de nicks apropiados .
LADRONES (DINERO) Y PEDERASTAS (SEXO)

Ocultan su verdadera identidad facebook
amparados en anonimato. | ETR

Capturan fotografias de jovenes.
Capturan conversaciones en webcam.
Imitan la escritura de un menor.

Vota Mi Cuerpo !




facebook oo Pt Amgor  Nandeja desrtrada

Tvana Sanz Fanego

Prensa: 22-01-10 | & Kis

La muerte de Ivana
Sarhz en Facebook:

Se podia leer en Facebook:
SltuaC|on sentlmental de José lvan:

Situacion sentimental de lvana Sanz:
- Tiene una relaciéon con José Ivan Heredia

José lvan e lvana se estaban conociendo y compartleron su historia incipiente
de amor en Facebook con sus amigos. Ella, 36 afios, divorciaday con dos hijas,
se habia unido hace poco a la red social. Solo tenia 11 amigos. Ya no tendra
mas. Su ex novio, despechado al enterarse de la nueva relacion de Ivana, la
matd. El agresor, Sergio G.M ya ha sido detenido por la Guardia Civil.

Hace menos de una semana lvana escribia en Facebook:

"Mas claro el agua, he conocido a un chico estupendo gue se llama Ivany
estamos saliendo. El siguiente paso es presentarosloy lo hare en breve. Y lg,
mas importante...estoy feliz"

Prensa: 9-02-10

Mo se descarta que pueda haber ofras wictimas

Detenido un hombre acusado de violar a una menor que conocié en Internet
Un hormbre de 33 afios y residente en Chiclana de la Frontera ba sido detenido como presurto autor de una ‘agresidn sexual consumada' a una joven de 16 afios a la que
conocid por Internet y 2 la que chartsjed pars conseguir una cla.

B MR R

La Guardia Civil ha detenida a un hombre de 33 afios, vecing de Eluscar en Terra NOtICIaS

Chiclana de la Frontera (Cadiz) v cuya idertidad se corresponde con

. . . |z iniciales .L.T.E., como presunto autor de la violacién de una Buscar
Tras varias contactas, el individua fogid mener {ras coaccionarka en una conocida red social.
panarse la confianza de fa menor,

obteniendn asf nformaciin sobre 2 vidd  Segin ha informado el Instituto Armado, &l pazado 2 de noviembre de
privada de I3 joven, cama vivencias que 2009, una menar de 16 afios presentd una denuncia en la gue

supeestamente la comprometian en sy afirmaba haber sido victima de una "agresion sexual . -
vida personal consumada™ Lo més... Vvisto Wiotado Comentado

Seiz militares del ejércite britinice siembran el

El agresor era un hombre gue habia conocido & la victima a través de panico en un restaurante de Lanzarote

una red social primero y por correo electr onice despuss

Abusa de su hija tras reencentrarse con ella en un
s vehiculn, se desplazaron 2 ung zona Tras varios comac‘ms“rel \ndiwdup logrd ganarsg la comianza e la programa de televisidn

menor, obteniendo as5i infermacion sobre la vida privada de la

afes.cempeafa, wande 6f presinte :?umr el joven, como wivencias que supuestaments la comprometian en su vida
delite voluid 8 amenazaria con divainar fa personal
presunta informacitn comprometida Detenido un hombre acusadoe de violara una
menor que conocié en Intemet

Ling ver i & Ja victima en el interior de

Se suicida antes del juicio contra su ex pareja y
publica en Facebook que 'estaba sterrada’

El detenido utilizo la informscion personsl de la chics, aportada por ella
de farma esportanes, para chantajearta y conseguir una cita Detenido un policia traz pegar un tiro a su sobring
durante una discusian
Una wez tuvo & la victima en el interior de zu wehiculo, s& desplazaron a una zona descampada, donde el presunta
autor del delito volvio a amenazarla con divulgar la presunta infermacion comprometida de la joven ertre
personas de su entorno social, obligando & la menor & acceder a sus pretensiones

Segiin han informado desde la Guardia Civil, inclusa en un momenta determinada en la gque ella legd & oponerse, el

individuo la agredio fisicamente mediante un bofeton. Ultima hora




CHATS — CORREO — REDES SOCIALES
NORMAS BASICAS DE SEGURIDAD:

< NO hables con desconocidos.

+—NO montes al coche de . P
desconocidos. s

+ NO comas o bebas lo que te faciliten
desconocidos.

+ NO aceptes regalos de
desconocidos.

PERO ADEMAS... EN LA RED:
NO agregar a desconocidos.
NO citas con extrafios.

NO mandar imagenes personales o
de terceros a extrafios.

Controla quien puede ver tu perfil.

CHATS — CORREO — REDES SOCIALES

ROBO DE CUENTA:

> No facilitar a terceras personas mis
contrasefias en la red.

Si las he facilitado a un amigo... las cambio
por seguridad.

Silas llevo anotadas y las han podido
captar de forma inadvertida... las cambio
por seguridad.

Si tengo una respuesta muy facil a la
pregunta y respuesta secreta para
recuperar mi contrasefia... las cambio
por mi seguridad.

Amenazas, coacciones, insultos...
Ciberbullying.
Pornografia infantil.




CHATS — CORREO — REDES SOCIALES

> lica a menores la ley 5/2000 de
ESPONSABILIDAD PENAL DEL MENOR:

Informacion de derechos del DETENIDO.

Presencia de los padres, tutores, de quien
tenga la patria potestad, o miembro del  *
COA... en su exploracion.

Presencia de abogado en su exploracion
policial, judicial, vista oral, etc

Penas principales y accesorias de multa.

Multa de la Agencia de Proteccion de
Datos.

MI “IRRESPONSABILIDAD” POR LA
COMISION DE ALGUNO DE ESTOS
DELITOS PUEDE PONER EN SERIOS
APUROS A MI ECONOMIA FAMILIAR.

CHATS — CORREO — REDES SOCIALES

> ebe realizarse un analisis del contenido:

> Facilitar datos completos de identidad y
fotografias de claro contenido erético a
terceras personas desconocidas............

ME HACE MUY VULNERABLE.
Si en mis fotografias aparecen amig@s.
DEBO DE SOLICITAR SU AUTORIZACION.  Lucha contraia
Pornografia infantil
NO SE RECOMIENDA LA DISTRIBUCION DE:
> Fotomontajes.
» Fotografias en los vestuarios.
> Fotografias y seguimiento a profesores.

> Fotografias sobre padres de otros alumnos
y sus bienes...

PUEDEN SER DELITOS MUY GRAVES.




CHATS — CORREO — REDESSOCIALES

’

ALERTAS DE CODIGO MALICIOSO: & Windovs Securiy ior
Posibles “virus, troyanos, gusanos...”
adjuntos del correo electronico
yfo Messenger.
Personas desconocidas pueden
acceder a tu informacién o tomar oo it e et
control de tu ordenador. z
Admitir mensajes solo de contactos (privacidad)
No abrir adjuntos ni enlaces de desconocidos.

Si dudo del contenido del adjunto, preguntaré a
mi contacto... si no responde o responde de
forma extrafia, posiblemente esta contaminado.

Thus & allows o & hacker to watch sereen images.

Lo deshabilitaré hasta que limpie su ordenador.
Utilizad en el correo filtros antispam.

Utilizar copia oculta para mandar mensajes
(CCO o BCC). Borrar direcciones al reenviar.

GUARDAR CONVERSACIONES.

EMULE, ARES,

BITTORRENT...
_|_

En un programa de descarga, buscando cualquier contenido...
Fakes o archivos falsos:

o Previsualizacion para comprobar lo que bajo (descargando 1° la 12 y
ultima parte).

o Examinar todos los nombres de las fuentes del archivo.

Si descargo archivo de pornografia infantil: mandar nombre completo
del archivo + extension (avi, rar, wav...) + hash + tamafio a
denuncias.pornografia.infantil@policia.es Y BORRARLOS

LA MERA TENENCIA DE PORNOGRAFIA INFANTIL ES DELITO.
Peliculas, musica, juegos con copyright: delito contra




TELEFONIA FIJA'Y MOVIL

No dar datos personales a nadie.
No dar datos bancarios a nadie.
No distribuir imagenes o videos de
otros sin su consentimiento.
m NO suscripciones a politonos y juegos (4 cifras).

m NoO contactar con mensajes al contestador ni de
regalos.

m Bluetooth oculto y/o desactivado hasta su uso.

Eliminar llamadas a numeros de tarificacion
adicional (905, 806...).

Limitar saldo movil menores

Desactivar conexion Internet movil
Restringir llamadas ocultas de operador.
Amenazas, insultos, ciberbullying

PUBLICIDAD

» Listas Robinson: https://www.listarobinson.es/default.asp
» Qperador telefonico: LISTAS

' olicitar no recibir publicidad RO BINSON
> Bloquear llamadas procedentes de n° oCultO |[Frurrr T ———

Marcar correos basura como no deseado 0 spam

Llamada publicitaria: solicitar que borren nuestros datos de
sus ficheros

Denuncias spam espafol:
https://www.agpd.es/portalwebAGPD/index-ides-idphp.

Denuncias spam internacional: http://www.spamcop.net/
No reenviar cadenas

Utilizar Copia Oculta (CCO) para mandar a varios [
Borrar correos de otros en el mensaje

Navegadores:
» Firefox + Complementos (WOT, NoScript, Adblock Plus)
» Chrome + Extensiones (WOT, FlashBlock, AdBlock)




SEGURIDAD (12 PARTE)

Mejor Linux que Windows, mucho mas seguro:
_.’ﬂo necesitan antivirus ni cortafuegos ni antiespia
+ Ubuntu: http://www.ubuntu.com/desktop/get-ubuntu/download
. Tutoriales y manuales: ver diapositiva Ubuntu Ya
4

Actualizar sistema operativo y programas:

« Ultimas versiones de navegadores y programas de descarga
(firefox, emule, ares, utorrent...) II
«+ Corrige vulnerabilidades criticas

+ Comprobar con: http://secunia.com/vulnerability scanning/online/

Antivirus actualizado:

+ AVG Free, Avira, Microsoft Security Essentials, Avast
«» Evitar piratear antivirus de pago: troyanos. 2

UBUNTU

Descargar: http://www.ubuntu.com/desktop/get-ubuntu/download

Manuales:

http://gabuntu.wordpress.com/2010/07/31/una-guia-linuxera-para-un-windolero-v3-0/

http://softasturubuntutranslations.googlecode.com/files/Ubuntu4WindowsUsers.pdf
http://ubuntu-manual.org/?lang=es

Tutoriales Instalacion:
http://www.datanoia.com/tutorial-como-instalar-ubuntu-9-04-sin-formatear-windows.html
http://sliceoflinux.com/2010/10/10/instalar-ubuntu-10-10-paso-a-paso/

Tutoriales “Después de instalar...”:

http://www.libertadzero.com/2010/10/10/instalar-ubuntu-10-10-maverick-meerkat-y-luego-que/

http://sliceoflinux.com/2010/10/13/que-hacer-despues-de-instalar-ubuntu-10-10-maverick-meerkat-paso-a-paso/
are.com/2010/10/codecs-medibuntu-en-ubuntu-1010.html
Seguridad
http://dmolinap.blogspot.com/2010/12/seguridad-en-ubuntu-vi-herramientas-de_20.html
http://www.osnews.com/story/23463/Linux_Security - _a_Few_Useful_Tactical_Tips




INTECO UTILES GRATUITOS

B
m - Gmail
o c 3 €

Procemtacion [ Ter]| Acosstomasa | cascea Tic | Tvintersctiva | Prensa | convostonss | agenos

INTeco ) i (

(cert Centro de Respuesta a Incidentes de Seguridad
NUEVD [ Usuario
~ USUARID ~ REGISTRAL

Uifiles Grafuitos
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Utiles
Graturtos

INTECO UTILES GRATUITO

) ( INTECO - Seguridad, INTEC|

Listado de Gtiles gratuitos
(hiles gratuitos relacionados con el tema “Antivinis”

Proveedor Tipo usuarios Producto

Py

PC P”.'Sltoﬁ") w

ol avast!

be free

AVG Anti Virus - Edicin gratuita 2011

AVG Tenas

Free Anti-Virus

W MeAfee

ccun




SEGURIDAD (22 PARTE)

Antivirus online:

+ Trend, Kaspersky, Eset (Nod32)...
+ No me exime de tener antivirus.
+ Hace analisis puntuales.

S
Firewall:
+ Comodo, Online Armor Free, Zone Alarm Free... @

+ Muy importante con cablemodems (ONO...)
+ Evita ataques externos o que troyanos o virus que
tenemos se conecten sin nuestro permiso a Internet.

Anti-Espias:
« SuperAntiSpyware, MalwareBytes Anti-Malware...
« Elimina programas espia

SEGURIDAD (32 PARTE)

Navegador:

Filref)ox + Complementos (WOT, NoScript, Adblock
Plus).

Chrome + Extensiones (WOT, FlashBlock, AdBlock)
Otros: Opera, Safari,...

Evitar el Internet Explorer: MUY INSEGURO,
especialmente versiones viejas

Desinfecta tu PC :
http://www.osi.es/Te_Ayudamos/Desinfecta_tu_PC/

Mackintosh:

« Antivirus y antiespia:
http://www.softonic.com/mac/antivirus-spyware:gratis

. Cortafuegos:
http://www.softonic.com/mac/cortafuegos:gratis

26




SEGURIDAD WIFI 1

Problemas de seguridad con la conexion wifi abierta:
_|_1.— Nuestra conexidn ira mas lenta para descargas y navegacion.
2.- Pueden llegar hasta mi informacion en el P.C.
3.- Legales, en caso que cometan delitos desde nuestra conexién.
Solucién:
1.- Es mas seguro cablear y desconectar la wifi del router.
2.- Cambiar la clave del router por defecto.
3.- Otras medidas de seguridad: r RiuT:r:"delesmdo

° Interfaces locales

Filtrado MAC. [,
Ocultar SSID. o
Desactivar DHCP. i -
Evitar encriptacion WEP. 7{"“
ENCRIPTAR WPA2 o WPA mucho mas seguras

Usando una clave compleja con caracteres especiales como:
+07%<+..

SEGURIDAD WIFI 2

Manuales:
«» http://www.daboweb.com/foros/index.php?topic=30731.0
+ http://jacintolugue.blogcindario.com/2009/08/00126.html

Configurar ENCRIPTACION WPA o WPA2:

% Apuntamos la marca y modelo de nuestro router, normalmente
estd en una pegatina bajo el propio router.

«» Acudimos a una de estas webs en busca de manuales:
http://www.adslInet.es/
http://www.adslayuda.com/

http://www.adslzone.net/
http://www.adsl4ever.com/foro/

Saber si vecinos se conectan al router:
+ ADSLNet Navigation Tools
++ Con todos los ordenadores apagados, observar luces router.




= LACES Fundacién ANIAR
M E N O R E S Ayuda a Nifios y Adolescentes en Riesgo

_|_- Fundacion para Ayuda Nifios y Adolescentes en Riesgo
(ANAR) www.anar.org
Teléfonos 900 20 20 10 para menores, y 600 50 51 52

m Asociacion contra la Pornografia Infantil
WwWw.asociacion-acpi.org

Protégeles www.protegeles.com
Chavales www.chaval.es

Asociacion Pro Derechos del Nifio .com
http://www.prodeni.org/ ] ,.;

Adicciones Digitales H A Oreeana  BELMIEROR

http://adiccionesdigitales.es/
Cuerpo Nacional de Policia www.policia.es

ENLACES SEGURIDAD WINDOWS

Antivirus escritorio, en linea, antiespias, cortafuegos...:
http://cert.inteco.es/software/Proteccion/utiles_gratuitos/

Avira: http://www.free-av.com/it/download/index.html
Comodo: http://www.comodo.com/home/internet-security/firewall.php
Online Armor Free: http://www.online-armor.com/downloads.php

Zone Alarm Free: http://www.zonealarm.com/security/en-us/anti-
virus-spyware-free-download.htm#

Superantispyware: http://free.agnitum.com/
MalwareBytes Anti-Malware:
http://www.majorgeeks.com/Malwarebytes Anti-Malware d5756.html

Firefox: http://www.mozilla-europe.org/es/products/firefox/
Complementos Firefox (WOT, Adblock Plus, NoScript):
https://addons.mozilla.org/es-ES/firefox/browse/type:1/cat:22/sort:popular
Chrome: http://www.google.com/chrome/eula.html?hl=es
Extensiones Chrome: https://chrome.google.com/extensions/?hl=es
Opera: http://www.opera.com/download/

ADSLNet Navigation Tools: http://adsInet-navigation-tools.softonic,com/




ENLACES PROGRAMAS GRATUITOS 1

Mejores programas: http://techsupportalert.com/dr/

_rEquwaIentes gratuitos: [ LibreOffice
a  htto://www.freealts.com/index.pho. The Document Foundation

= http://es.wikibooks.org/wiki/Introducci%C3%B3n_a_Linux/Equivalencias_Windows_en_Linux

m  http://www.linuxscrew.com/2007/11/22/windows-software-linux-software/

LibreOffice: nttp://www.documentfoundation.org/download/
CDBurnerXP: http://cdburnerxp.se/download
GIMP: http://gimp.org/downloads/
Avidemux: nttp://fixounet.free.fr/avidemux/download.html
CCleaner: http://www.piriform.com/ccleaner/download

&l

ENLACES PROGRAMAS GRATUITOS 2

Jugar en Linux:

_|: http://www.playonlinux.com/en/download.html
| |

http://www.linuxjuegos.com/ _
m http://www.juegoslibres.net/juegos/linux/ @

m http://www.softonic.com/linux/juegos:gratis
Cursos gratis: http://www.aulafacil.com/

Traductor: http://www.google.es/lanquage tools




Estafas

Phising: No dar datos bancarios ni de eBay
No contratos por Internet para recibir dinero

oterias: nunca toca sin jugar

Bay: ﬁ
’ Antlguedad Ingrese el valor de la tuwdenada{@ l_
’ VOtOS pOSItIVOS Ingrese el valor de la coorﬂenada [_

Pago seguro: PayPal o transferencia. No Western Union y MoneyGram
Banca online:

» Cadigo de seguridad al moévil: LO MEJOR

» Tarjeta de coordenadas (cambiarla cada cierto tiempo)

» Confirmaciones de transferencias al movil

> No en lugares pablicos ni ordenadores comprometidos
Tarjetas virtuales mucho mas seguras paracompras a través de Internet
No fiarse de Ilamadas recibidas con ofertas
Navegacion segura: Firefox + Complementos (WOT + NoScrip + Adblock Plus)
http://seguridad.internautas.org/

PROGRAMAS QUE USO 1

Ubuntu: http://www.ubuntu.com/getubuntu/download

AVG Free: http://free.avg.com/us-en/download-free-antivirus
Superantispyware: http://www.superantispyware.com/download.html
Firefox: http://www.mozilla-europe.org/es/products/firefox/
Complementos Firefox (WOT, Adblock Plus, NoScript):

OpenOffice: http://es.openoffice.org/programa/

CDBurnerXP: http://cdburnerxp.se/download

GIMP: http://gimp.org/downloads/

Teamviewer (Acceso remoto a otros ordenadores)
http://www.teamviewer.com/download/TeamViewer_Setup_es.exe
m Httrack (Descarga webs enteras)
http://www.httrack.com/page/2/en/index.html
m Atube catcher (Descarga videos de youtube y otros portales)
http://atube-catcher.softonic.com/

m Ccleaner (Limpieza PC, reparacion registro, desinstalar programas,
gestionar programas que se cargan en inicio)

http://www.filehippo.com/download_ccleaner/

SESRRYE8 -




PROGRAMAS QUE USO 2

m Advanced SystemCare (Limpieza PC, reparacion errores, proteccion,

optimizacion, actualizacion de drivers y programas)
ttp://www.iobit.com/advancedwindowscareper.html?Str=download

m VLC (Reproduce video y musica, captura de pantalla de videos)

http://www.videolan.org/vic/download-windows.html

= Skype (Chateo méas completo que messenger)

http://www.skype.com/intl/es/download/skype/windows/

= 7-zip (Comprime y descomprime archivos)

http://www.7-zip.org/download.html

m Picassa (Very tratar imagenes)

http://picasa.google.com/intl/es/

m Codecs (Para ver cualquier video o escuchar cualquier musica)

http://k-lite-mega-codec-pack.softonic.com/descargar

= Unlocker (Libera los ficheros bloqueados que no se pueden eliminar)

http://unlocker.softonic.com/

= VirtualBox (Ejecuta maquinas virtuales, por ejemplo Linux sobre XP o Vista,
etc.): http://www.virtualbox.org/wiki/Downloads

PROGRAMAS QUE USO 3

Utorrent (Descarga de torrents): http://www.utorrent.com/

Dreamule (Descarga desde el emule):
http://www.dreamule.org/Espanhol/
jDownloader (Descarga automatica desde rapidshare, megaupload,

etc.): http://jdownloader.org/download/index

Pidgin (Programa de chateo que soporta messenger, Gtalk...):
http://www.pidgin.im/download/windows/
m Process explorer (Finaliza cualquier tarea)
http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx
m PDF-Xchange Viewer (Lee pdf)
http://www.docu-track.com/download/PDFXVwer.zip
m Rainlendar (Calendario-agenda de escritorio)
http://www.rainlendar.net/cms/index.php?option=com_rny_download&Iltemid=30
m  MagicDisc (Montar imagenes de programas, juegos...)
http://www.magiciso.com/tutorials/miso-magicdisc-history.htm
= WinPatrol (Controla los programas que se cargan en inicio y evita
gue NUevVOSs programas se carguen sin permiso nuestro): =8
http://www.winpatrol.com/
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Heraldo de Aragon | Jueves 18 de diciembre de 2008

Un empresario que defraudo
4,5 millones a la Seguridad
Social, detenido por otra estafa

Huy6 de Espaa para

no cumplir una condena
de dos afios y medio

y ahora ha sido arrestado
en el extranjero

ZARAGOZA. Alberto Isiegas Ger-
ner, de 51 afios, ha sido detenido
por agentes del Grupo de Delitos
Tecnologicos de la Jefatura Supe-
rior de Policia de Aragon como
presunto autor de un delito de es-
tafa continuada a través de inter-
net que puede ascender a unos
37.000 euros.

Sobre este zaragozano pesaba,
ademas, una orden de detencion
e ingreso en prision puesto que
tiene pendiente el cumplimiento
de una condena de dos afios y me-
dio por un fraude a la Seguridad
Sacial por valor de 4,5 millones de
euros. Lasentencia le fue impues-
ta por el Juzgado de lo Penal nii-

mero7 de la capital aragonesa, pe-
ro desde que la Audiencia Provin-
cial la confirmé, se desconocfa su
paradero puesto que huyo del
pais, probablemente a Italia. Aho-
ra ha sido la investigacion del
Grupo de Delitos Tecnologicos la
que ha permitido localizarlo, de-
tenerlo y extraditarlo. Para ello ha
sido preciso contar con la colabo-
racion de Interpol.

Segin informaron ayer fuentes
policiales, esta persona cometia
presuntamente sus estafas desde
el extranjero y a través de inter-
net. El fraude consistia en la ven-
ta de teléfonos moviles a través
de una péagina web de apuestas,
que eran cobrados a los compra-
dores pero que nunca llegaban a
entregar. Las mismas fuentes ex-
plicaron que los agentes abrieron
una investigacion a partir de va-
i s y, al final, identifi-

sunto autor del engaio.

En estos momentos se encuen-
tra encarcelado en una prision de
Madrid y ahora deberé cumplir la
pena impuesta por el juzgado de
Zaragoza. Alberto Isiegas y su so-
cio francés Patrick-Marcel Rosse-
ti, fueron condenados también a
pagar una multa de casi 4,5 millo-
nes de euros por el delito conti-
nuado de fraude a la Seguridad
Social, ala que dejaron de abonar
las cuotas correspondientes a sus
trabajadores durante los afios
2000 y 2001

Ambos fueron en su dia admi-
nistradores de varias sociedades
fraudulentas dedicadas a nego-
cios inmobiliarios, y llegaron a
contratar durante este periodo a
unos 300 empleados. Aunque en
sus nominas se descontaba cada
mes la cotizacion a la Seguridad
Social, las arcas publicas nunca
recibieron los ingresos corres-
pondientes a estas personas.

HERALDO
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Heraldo de Aragon | Martes 3 de marzo de 2009

‘Busqué pedofilia en Internet
aporque escuché la palabra en
] telediario y no sabia qué era”

] fiscal pide 5 afios de prision para un joven acusado de descargar
distribuir archivos de ponografia infantil a través de la red

[ZARAGOZA. La Seccién Primera
de la Audiencia Provincial juzgd

La investigaciéon que culmind
con el arresto del procesado se ini-
ci6 en Mélaga en enero de 2008,
cuando un equipo de la Policfa Ju-
dicial de la comisaria provincial
decidi6 seguir el rastro de una se-

tab:

ha llevado ya a varias p

de los La fis-

rie deinter qr
do archivos de pedofilia. Lo

A. P. una condena de cinco afios
le prision, por entender que ade-
Iméds de descargarse archivos de
pornografia infantil de la red los
lcompartié con otros usuarios.. La
defensa considera que el joven de-
be ser absuelto, alegando que no
era consciente de que al mismo
tiempo que se bajaba el material
10 estaba distribuyendo. De forma
subsidiaria, aceptaria una pena de
un afio de prision, por un delito de
tenencia de pornografia infantil.

hacian a través de Emule, un co-
nocido programa informético que
permite el acceso a una red de in-
tercambio de archivos. Tras iden-
tificar el nimero de teléfono, los
agentes comprobaron que uno de
los usuarios estaba domiciliado en
la capital aragonesa, por lo que el
juez autorizo el registro de su do-
micilio.

Cuando entraron en la casa -el
acusado vivia con sus padres-, los
funcionarios vieron que la familia
acababa de hacer una mudanza y

todavia no tenfa conexion a Inter-
net. “Pero analizamos el disco du-
ro del ordenador y vimos que en
lacarpeta de favoritos habia varias
direcciones de paginas de porno-
grafia infantil”, declaré ayer uno
de los policias.

Actitudes explicitas

El acusado se acogi6 ayer a su de-
recho a no declarar ante el tribu-
nal, aunque durante la instruccion
del caso reconoci6 que se habfa
descargado al menos un archivo
de video con imagenes de porno-
grafia infantil. La fiscalia recordé
que este material incluia fotogra-
fias de menores desnudos, y que
en algunas de ellas se apreciaban

edad” y que algunos tenfan “clara-
mente” menos de trece afios.

“Busqué pedofilia en Internet
porque escuché la palabraen el te-
lediario y no sabia qué era”, decla-
16 el acusado durante la fase de
instruccion. Sin embargo, el minis-
terio publico no dio ayer validez a
este argumento, y record6 en su
informe que “cuando se habla de
pedofilia en las noticias es preci-
samente para informar detencio-
nes y de operaciones contra este
tipo de delito”. El fiscal recordd
ademas que el acusado entrd va-
rias veces en paginas de conteni-
do peddfilo, por lo que “ya podia
saber qué estaba haciendo”.

El ministerio piblico tampoco
aceptd como excusa que el proce-
sado dijera que ignoraba que esta-
ba compartiendo el material con
otros usuarios de la red. Por ello,
tras los interrogatorios, mantuvo
la peticion de cinco afios de pri-
sion.

Por su parte, la abogada de lade-
fensa, la letrada Pascuala Marti-
nez, recordd que cuando la Poli-
cfa Nacional registr6 el domicilio
del joven no pudo encontrar nin-
gun archivo de pornografia infan-
til. Durante su informe, insistio
también en que los funcionarios
solo hallaron una serie de direc-
ciones en la lista de favoritos del

sexuales con
adultos. En ctianto ala edad de los
nifios, precisé que eran de “corta

y que este material no
se distribuye a través de la red.
M. A. COLOMA




DELITOS INFORMATICOS
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Detenido por 35 estafas al
salir del juicio por otras 11

i El acusado vendia
por interet material
informatico que
luego no entregaba

EL PERIGDICO
eparagon@elperiodico.com
ZARAGOZA

n joven de 27 aiios de
edad fue detenido el
miércoles a la salida de
un juicio en el que se

le acusaba de cometer 11 delitos

de estafa informitica. La deten-
cién se produjo después de con-
cluir las investigaciones iniciadas
por el Cuerpo Nacional de Policia
tras recibir, el pasado mes de fe-
brero, una denuncia de un veci-

no de Zaragoza que compré a

través de internet un ordenador

portitil, valorado en 1.000 euros,
que finalmente nunca recibié en
su domicilio.

Al iniciar la investigacion, los
miembros del Grupo de Delitos
Tecnoldgicos de la Jefatura Supe-
rior de Policia de Aragén descu-
brieron que era un viejo conoci-
do en el negocio de las estafas por
internet y que utilizaba datos de
identidad falsos, con los que
habia abierto distintas cuentas
bancarias donde ingresaba las
cantidades estafadas a los incau-

tos, casi siempre por materiales
informaticos y a través del popu-
lar portal de subastas por inter-
net eBay.

Tras analizar la documenta-
cién obtenida, la policia logré la
identificacién del supuesto autor
Jonathan Domingo Pérez Dior,
cuyo tiltimo domicilio conocido
eran las islas Canarias. Se le im-
putan, hasta el momento, 35 es-
tafas a distintas personas, aunque
pudiera ser una cantidad mucho
mayor puesto que la policia bara-
ja que usaba otras 30 identidades
falsas en las actividades por las
que se le juzgan.

‘cAZADO' 7 En el juicio del pasado
miércoles en Zaragoza, Jonathan
Domingo comparecia como acu-
sado en el Juzgado de lo Penal
niimero 6 en un juicio oral por
11 estafas cometidas durante en
el afio 2006. Aprovechando su
presencia en Zaragoza, la Policia
monto su dispositivo para dete-
nerlo por las nuevas 35 acusacio-
nes mencionadas, siendo trasla-
dado a dependencia policiales
Los delitos por estafas in-
forméticas han aumentado mu-
cho en los tiltimos afios, prolife-
rando por el aumento del comer-
cio en internet. De todas las esta-
fas que utilizan internet como
campo de operaciones, la compra

venta entre particulares es la se-
gunda actividad mds lucrativa pa-
ra los cibertimadores.

Sin embargo, los expertos
estén viendo cada vez mis varia-
ciones respecto al fraude directo,
en el que la victima entrega su di-
nero, para primar el uso de lo
que se conoce como malware, pro-
gramas maliciosos que, entre
otras cosas, recogen contrasefias
y miimeros de tarjetas de crédito
para ladrones, que luego son usa-
das en compras por la red

La Policia aplazé la
detencion al saber
que estaba citado
en otro caso

»> La policia ya seguia la pis-
ta de Jonathan Domingo
Pérez Dior, acusado de nu-
merosas estafas por internet
através del portal eBay, pero
retrasaron su detencion al sa-
ber que el miércoles tenia que
declarar en una vista oral en
Zaragoza acusado de 11 es-
tafas realizadas en internet.
De este modo, a la salida de
su juicio, la policia le espera-
ba para acusarle de 35 nue-
vos delitos.

MUCHAS GRACIAS POR SU
ATENCION




